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¢Por qué necesitas leer esta guia?

INTRODUCCION

Quizas no seas consciente de la importancia que tiene la
seguridad digital en tu negocio o pienses que tu no estas en
el punto de mira de los atacantes porque eres desconocido o
pequeno, pero fijate en estos datos:

A nivel mundial el

coste medio de un ciberataque

. ara una pyme
de los ataques estan P by

dirigidos a pymes y
en Espana esa cifra
asciende al

de las pequenas empresas y auto-
nomos que sufren un ciberataque
no son capaces de superar las pér-
didas y tras el ataque cierran a los

Por tanto, tu negocio puede estar en peligro si no tomas
conciencia de los riegos a los que te expones y conoces las
medidas adecuadas.

i EMPEZAMOS!
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;QUE ES EL CIBERCRIMEN

Y COMO ACTUA?

La realidad del cibercrimen

Quizas la imagen que tengas de un “hack-
er” sea ese freaky solitario que desde una
habitacion oscura y llena de tecnologia
trata de colarse en un sistema ajeno. Y
ciertamente, de esos sigue habiendo, traba-
jando con la misma filosofia que antano y
con distintos grados de malignidad: desde
el gracioso hasta el dafiino.

Sin embargo, esto ha cambiado radical-
mente. Ahora nos encontramos con dis-
tintas tipologias de cibercrimen:

- Existe la ciberguerra, promovida por
gobiernos donde la guerra convencional
se ha trasladado a la arena digital. De
hecho, muchas de las rencillas inter-
nacionales actuales se dirimen en este
entorno.

+ Tenemos, por ejemplo, el hacktivismo
que utilizan estos ataques con fines rei-

vindicativos, ya sean politicos o sociales.

+ O el ciberterrorismo, que utiliza medios
y herramientas digitales para llevar a
cabo ataques de indole terrorista con
fines politicos, religiosos o econémicos.

Pero, como ciudadano o empresario,
fundamentalmente lo que te debe
preocupar son las mafias organizadas
dedicadas al cibercrimen.

Las mafias no son individuos que en

su tiempo libre hacen trastadas, que se
divierten haciendo que tu pantalla se
convierta en barrotes, son profesionales
que emplean el 100% de su tiempo a
obtener beneficios econémicos de sus
acciones delictivas. Estas mafias han
creado una verdadera industria del
cibercrimen dedicadas exclusivamente a
robar, donde coexisten distintos tipos de
modelos de negocio:

- Empresas que desarrollan productos ad-
hoc tales como malware o software que,
bajo apariencia legitima, sirve para otros
fines (por ejemplo, falsos antivirus).

- Empresas que alquilan infraestructura o
capacidad de proceso ajena (manejada
por botnets) para dedicarlos a realizar
ataques.

+ Empresas o individuos que prestan ser-
vicios de cibercrimen, conocidos tam-
bién como “Crime as a Service”, y que
cualquier persona puede contratar.

Y es ante estas mafias ante las cuales de-
bes protegerte adecuadamente, porque no
importa el tamano que tengas, todos somos
objetivos de estas mafias.

El cibercrimen ya es la actividad delictiva que
mueve mas dinero, por encima de la venta de
armas y el narcotrafico))
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EN EL PUNTO DE MIRA DE

LOS CIBERATAQUES

El desconocimiento vy la falta de concienciacion
son el caldo de cultivo de los ciberataques.
Existen, ademas, dos falsas creencias acerca de la
ciberseguridad que ponen en riesgo tu negocio;

Falsa creencia #1

Los ataques vienen de fuera

Hay una tendencia a pensar que los
ataques vienen casi siempre de fuera de tu
red y que medidas como la instalacion de
un firewall perimetral son suficientes. Sin
embargo, segun un informe de IBM de 2018,
el 60% de los ciberataques se producen
por amenazas internas. E] mismo informe
pero de 2020 apunta a que el 86% de las
brechas de datos fueron provocados por la
accion de usuarios internos.

No obstante, no todas las amenazas
internas vienen de usuarios maliciosos,
que actuan intencionadamente por
venganza o despecho. Una gran parte

de los ataques internos se producen por
negligencia o error humano. Por ejemplo,
cuando dejas la contrasefia apuntada en
un post-it en la pantalla del ordenador, o
si configuras mal un servidor por falta de
conocimientos, dejando puertas abiertas
por las que entran atacantes.

Se consideran también ataques internos
los que realizan los infiltrados. Estos son
usuarios externos que obtienen acceso a la
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empresa gracias a credenciales legitimas
sin autorizacion (por ejemplo, rompiendo la
contrasefa de la red WiFi). En estos casos el
verdadero ataque se produce desde dentro
de lared, aun siendo un usuario externo.

Por eso es critico que tu red corporativa
quede securizada desde dentro.

Algunos ejemplos muy conocidos de
ataques insider son:

Tesla (junio 2018), reportd que un em-
pleado saboted los sistemas de control
del sistema de produccién y envié infor-
macion altamente confidencial a otras
companias. El motivo fue el enfado por
una promocién que no llegé a recibir.

Otro ataque con pérdidas millonarias fue
el que sufrid el Punjab National Bank,
con un fraude de unos 1.800 millones
obtenidos de transacciones que perma-
necieron sin detectar durante siete anos,
como parte de una trama para la compra
de diamantes en bruto.



Falsa creencia #2

¢Para qué me van a atacar a mi?

La mayoria de las pymes y de la gente en
general cree que, al ser objetivos pequenos,
los ciberdelincuentes no se van a interesar
en ellos dado que tienen poco que robar o
que sus datos no tienen valor.

Sin embargo, segun Verizon, el 58% de las
brechas de datos provienen precisamente
de empresas pequenas.

Esto se debe a que la mayoria de los ataques
no se producen de forma dirigida, sino

que forman parte de campaiias masivas

en las que se buscan accesos de manera
automatizada y aleatoria.

Probablemente los ciberdelincuentes ni
siquiera sepan a quién estan atacando. Es
como sl accedieran a un aparcamiento y
del modo mas rapido posible se dedicaran
a comprobar qué puertas de coches

estan abiertas. No importa el coche o su
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contenido, lo importante es acceder al
mayor numero de coches con el menor
coste posible. Los ciberatacantes hacen
barridos automatizados de direcciones IP
hasta dar con una puerta abierta que les
permite acceder a una red o dispositivo.

Como se menciona anteriormente, los
ciberdelincuentes han seguido un proceso
de profesionalizacién, y aunque algunos se
dedican a las “grandes cuentas’, muchos
otros prefieren mantener un modelo de
negocio basado en un margen de beneficio
menor pero multiplicado por un mayor
numero de objetivos.

Todos los ciberataques tienen una
motivacion economica. Si reducen el coste
yendo a por presas mas faciles, aunque la
ganancia sea menor por cada una de esas
empresas, lo compensan a base de volumen.



TECNICAS Y ATAQUES

MAS HABITUALES

Ingenieria social, phishing y timo del CEO

El eslabon mas débil en la cadena de ciber-
seguridad es el factor humano. Por ello,

los ciberdelincuentes utilizan técnicas

de ingenieria social para atacar.

Estas técnicas buscan manipular a las
personas para que actuen de determinada
forma, apoyandose en comportamientos
tales como la tendencia a agradar, el gusto
por ser alabados, la codicia o la dificultad
de dar un NO por respuesta.

Los cibercriminales
slempre se aprovechan
de vulnerabilidades,
ya sean tecnicas o
humanas.

%
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Muchos de los ataques basados en ingenie-
ria social no son mas que una evoluciéon
de las clasicas estafas de toda la vida que
buscan aprovecharse de la ingenuidad, el
desconocimiento y, en muchos casos, la
avaricia de las victimas.

En la ingenieria social interviene mas la
psicologia que la tecnologia y, por tanto, no
existe ningun sistema informatico que nos
pueda proteger de un ataque de este estilo,
por lo que la mejor manera de no caer en
estos ataques es aprender a detectarlos
para evitar picar en el anzuelo.
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Entre los ataques mas habituales que utili-
zan la ingenieria social estan el phishing y
el timo o fraude del CEQ.

Phishing

Por ejemplo, el phishing utiliza una combi-
nacion de ingenieria social y suplantacién
de identidad para llevar sus ataques.

Estos ataques llegan habitualmente por
email, pero también por sms o por aplicacio-
nes de mensajeria.

Lo que caracteriza a este tipo de mensajes
es que simulan ser de procedencia legitima,
imitando los colores corporativos e incluso
una direccién de email que parece correcta.
Suelen contener enlaces a webs fraudulen-
tas donde, con la apariencia de la web real,
te solicitan tus credenciales de acceso que,
una vez tecleadas, quedan almacenadas
para ser utilizadas posteriormente.

Otros pueden contener archivos maliciosos
o enlaces a webs fraudulentas que instalan
distintos tipos de malware en tus dispositi-

vos para llevar a cabo ataques posteriores.

Ataque del CEO

Dentro de estos ataques, uno de los mas pe-
ligrosos y dafiinos y que mas esta creciendo
es el denominado timo o fraude del CEO.

En €], el atacante suplanta la identidad de
una persona con poder dentro de la organi-
zacion y solicita al empleado victima que
le entregue informacién confidencial, o que
haga una transferencia urgente. Estas peti-
ciones se revisten de confidencialidad y se-
cretismo para evitar que la victima haga las
consultas o comprobaciones pertinentes.
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Malware. Tipos

El malware, abreviatura de “malicious
software”, es cualquier tipo de programa o
cédigo malicioso o malintencionado cuyo
objetivo es infiltrarse en un dispositivo sin
el consentimiento del usuario, para ex-
traer informacién personal o confidencial,
provocar un dano, bloquear el dispositivo,
robar dinero o utilizarlo para atacar otros
dispositivos.

En el acervo popular se suele utilizar de
forma general el término virus, pero en
realidad el malware engloba distintas
tipologias de software malicioso, algunos
de las cuales son mas dafiinos que otras.
Por ejemplo, esta el Adware, programas
que suelen descargarse junto al software
de caracter gratuito y que se instalan de
forma inadvertida. Este tipo de software
muestra publicidad pero también puede
mostrar resultados alterados de las bus-
quedas del usuario redirigiendo a paginas
fraudulentas. Muchas veces instala barras
en el navegador que son muy dificiles de
eliminar y, en general, son mas molestos
que daninos.

Otro ejemplo, seria el Spyware: software
espia que puede recabar todo tipo de infor-
macién sobre una persona u organizacion
sin su conocimiento ni consentimiento a
través del equipo de la victima.
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También estan los troyanos, un tipo de
malware que se camufla en forma de pro-
grama legitimo para pasar inadvertido,
como por ejemplo, software gratuito, jue-
gos, peliculas o cracks de piratear progra-
mas. Una vez se instala actua con efecto
retardado dejando puertas abiertas que
permiten infiltrarse en los dispositivos.

Bots: son programas pensados para desa-
rrollar botnets, redes de equipos infectados
por cédigos maliciosos, que son controla-
dos por un atacante, el cual dispone de sus
recursos para que trabajen de forma con-
junta y distribuida. Seria el caso menciona-
do anteriormente en el cual se alquila in-
fraestructura y capacidad de proceso ajena
para llevar a cabo ataques de diverso tipo.

Gusanos: malware que se auto-replica y
distribuye copias de si mismo a la red para
infectar mas dispositivos con algun otro
tipo de malware como spyware o troyanos.

Por ultimo, esta el ransomware: un tipo de
malware especialmente peligroso y danino.
Su nombre viene del inglés ‘ransom” que
significa “rescate”. Es capaz de bloquear el
acceso a un equipo usurpando el control,
para cifrar todos los archivos y solicitar un
rescate econoémico para liberarlos.



Ataques contra redes WiFi

Es una realidad innegable que nuestra vida
diaria cada vez depende mas de tener co-

nexion a Internet, por lo que la demanda de
conectarse a una “WiFi" es cada vez mayor.

Sin embargo, la mayor parte de las redes
WIiFi a las que accedes son muy vulnera-
bles e inseguras:

La clave de esta vulnerabilidad deriva de la
forma habitual de conexién mediante con-
traseiias compartidas o PSK (Pre-Shared
Key).

Igual te estaras preguntando por qué, si son
tan inseguras, se siguen utilizando. Para la

respuesta hay que remontarse al origen de

la propia tecnologia WiFi.

Basicamente, debido a las limitaciones de
los antiguos procesadores, cuando se con-
cibid y diseid esta tecnologia se optd por
primar la sencillez y la velocidad, sacrifi-
cando los elementos relacionados con la
seguridad.

-
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Y aunque se avanza en mejorar estos pro-
tocolos de seguridad se continua usando el
mismo sistema de autenticacion, la PSK o
clave precompartida, que presenta muchas
deficiencias:

+ En muchos sitios la clave es publica y
compartida de manera masiva, no te-
niendo ningun control de quién la tiene.

+ Conectandonos con una clave compar-
tida y sin identificacion de los usuarios,
no es posible saber precisamente quién
esta conectado, solo puedes saber la
MAC del dispositivo y esto es algo facil-
mente suplantable.

+ La propia naturaleza de una red implica
que todos los que estan conectados tie-
nen capacidad de ver qué dispositivos
estan conectados y acceder a ellos.

+ Los usuarios dentro de la red tienen
capacidad de capturar el trafico que cir-
cula por esa red y conocer informacion
confidencial como credenciales, captu-
rar grabaciones de videocamaras, etc...




Pero, ;qué tipo de ataques puedes sufrir por
utilizar redes WiFi no seguras?

Ataques Man in the middle: un atacante se
interpone entre dos elementos de la red, por
ejemplo, tu PC y el router WiFi, y tiene la
capacidad de desviar o controlar las comu-
nicaciones entre las dos partes. Si estas en
una WIiFi publica con usuarios que desco-
noces, uno de ellos puede interponerse en
mitad de tus comunicaciones y espiar una
transaccion bancaria, por ejemplo. Mira 3
ejemplos de ataques Man in the Middle

MAC e IP spoofing: La MAC es el cédigo que
identifica tu dispositivo, la IP es la direc-
cion que se te asigna dentro de una red y el
término “spoofing” significa falsificacion.
Por tanto, este tipo de ataques se basa en
falsificar la MAC o la IP para suplantar la
identidad de un dispositivo y poder, por
ejemplo, elevar sus privilegios de acceso a
determinadas areas de la red.
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Ataques de diccionario, los cuales se uti-
lizan para descifrar las claves de las redes
WiFi a las que no se tiene acceso. Para hacer

esto, cualquiera que se situe cerca de una
red WiFi, puede capturar los paquetes de
informacién que se transmiten sin cifrar.
Una vez capturado ese trafico se procesa
offline utilizando palabras de un diccionario
o incluso combinaciones frecuentes hasta
dar con la clave.

Propagacion de malware: cuando un dispo-
sitivo infectado se conecta a una red WiFi
sin suficientes controles de acceso, es mas
que probable que la infeccion se extienda a
todos los dispositivos conectados a la mis-
ma red.

Como has podido comprobar hay una gran
variedad de ataques y ni todos son de ca-
racter destructivo ni todos son detectados
de forma inmediata. De hecho, muchos
pasan inadvertidos. Por ejemplo, tus equipos
pueden estar formando parte de una botnet,
sin que lo sepas. Puedes detectar sintomas
como que te va mas lento, que tu consumo
en luz se ha incrementado o que el ancho de
banda se reduce. Si no te han robado datos o
no hayas sufrido un ataque evidente como
un ramsonware, no significa que no hayas
sido atacado.

Media de tiempo que se suele tardar en
descubrir que has sido atacado.

Es, por tanto, absolutamente critico que
tomes medidas orientadas a prevenir
cualquier tipo de ataque con consecuen-
cias nefastas para tu negocio.



https://www.youtube.com/playlist?list=PLIkCKEjCggDszFWWdVr8Yqh10P-0576Dc 

Dos amenazas recientes
sobre las redes WiFi:

EMOTET: troyano que se propaga a través
de redes WiFi. Es peligroso, entre otras co-

sas, porque se extiende de forma silenciosa.

Mas informacién en
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Agent Tesla: en un malware que roba las con-
trasenas de las redes WiFi en los dispositivos
infectados. De esta forma pueden conectarse
a todas las WiFi a las que dicho dispositivo
tenga acceso. Mas informacion en
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https://www.tecteco.com/emotet-troyano-propaga-a-traves-de-redes-wifi/
https://www.tecteco.com/agent-tesla-malware-roba-claves-wifi/

TRES PILARES DE LA

GCIBERSEGURIDA

La ciberseguridad se sustenta

en tres pilares basicos:

confidencialidad, integridad

v disponibilidad.

Confidencialidad

Cuando hablamos de confidencialidad
nos referimos a garantizar la priva-
cidad de los datos, de modo que sélo
sean accesibles por personas autori-
zadas. Por ejemplo, correos, informa-
cion bancaria, datos de clientes, etc.

Para garantizar la confidencialidad de
los datos debes aplicar medidas restric-
tivas tanto de tipo fisico como logico.

Integridad

La integridad de datos se refiere a la impo-
sibilidad de que puedan ser modificados
o manipulados antes de llegar a su des-
tinatario. En este sentido, se trata de un
concepto que esta muy relacionado con
la firma digital con el que seguramente
estés familiarizado. Garantizar la inte-
gridad de las comunicaciones supone
tener la tranquilidad de que los datos no
se han manipulado en el transito, para lo
cual es necesario poder verificar que un
usuario es quien dice ser que es median-
te procesos de autenticacion robustos.
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Disponibilidad

La disponibilidad es la caracteristica que
garantiza que tanto los datos como los ser-
vicios sean accesibles, 1o cual es especial-
mente critico para cualquier empresa.

Por ejemplo, la disponibilidad puede verse
comprometida con los ataques de denega-
cion de servicio o DDoS, uno de los ataques
mas habituales por su sencillez y bajo coste.

Que una empresa no disponga de su in-
fraestructura para prestar sus servicios a
sus clientes supone una gran pérdida eco-
nomica.

Amplia informacion en nuestro blog:
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https://www.tecteco.com/los-3-pilares-basicos-de-la-ciberserguridad/

: QUE PUEDO HACER?

MEDIDAS PARA PREVENIR UN CIBERATAQUE

Sistema SGSI, medidas tecnicas y
humanas para aplicar en tu negoclo.

Implantacion de un sistema SGSI

La primera medida a considerar seria la
implantacion de un Sistema de Gestion

de la Seguridad de la Informacion, el cual
consiste en una serie de politicas, procedi-
mientos y tareas, enfocadas principalmen-
te en la gestion del riesgo.

Hay una cosa a tener en cuenta: la seguri-
dad 100% no existe, de hecho no podemos
hablar de seguridad, sino de nivel de inse-
guridad.

Debes ser consciente de que las probabili-
dades de que intenten atacarte son altisi-
mas y aun con proteccion puedes ser victi-
ma de un ataque.

Por tanto, a la hora de implantar un Siste-
ma de Gestion de la Seqguridad de la Infor-
macion lo que se busca son dos objetivos:
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* Reducir los riesgos de ser atacados.

« Minimizar los dafios en caso de no po-
der evitar el ataque.

Disponer de un SGSI ademas ayuda al
cumplimiento de la normativa legal, como
por ejemplo, la ley de proteccion de datos
personales (RGPD y LOPD - GDD).

Para la implantacién de dicho sistema es
necesaria la implicacion de toda la empre-
sa, puesto que gran parte de las tareas se
van a apoyar en cada uno de los emplea-
dos.

Por ello este cambio tiene que estar lide-
rado por la direccion de la empresa, de-
mostrando compromiso con los objetivos
establecidos.
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Campaina de concienciacion interna

En cualquier caso, el primer paso siempre
debe contemplar una campaia de concien-
ciacion interna entre los empleados de la
empresa. Siempre se dice que un sistema
es tan robusto como el mas débil de sus
componentes. Aunque, por supuesto, es
necesario implantar medidas técnicas,
estas no son suficientes si no se considera
el sistema en su conjunto, incluyendo el
personal.

Por eso resulta critico el establecimiento
de una cultura de ciberseguridad en la
empresa, de modo que todos los empleados
tengan al menos una formacion basica al
respecto.

A dia de hoy, la ingenieria social sigue
siendo uno de los vectores de ataque mas
utilizados por los ciberdelincuentes y el

Recursos:

Visita la web del INCIBE (www.incibe.es)
donde encontrara muchos recursos para
formas y concienciar a tus empleados
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principal modo de defenderse ante ello,
aungue haya medidas técnicas que ayuden,
es con empleados capacitados para prote-
gerse ante ello.

Es importante tener en cuenta que en las
campanas de concienciacién hay que
diferenciar muy bien entre la formacién
destinada al personal técnico y al resto de
usuarios.

En cualquier caso, la profundidad y el de-
talle en la formacion siempre debe estar
relacionado con el nivel de acceso del per-
sonal al sistema. Por ejemplo, un usuario
con escasos privilegios no es tan peligroso
€Omo uno con acceso total y, por tanto, es
este ultimo al que habra que exigir un ma-
yor nivel de formacién.

También tienes el blog de TECTECO
(www.tecteco.com) con muchos contenidos
educativos y divulgativos.


http://www.incibe.es
http://www.tecteco.com
http://www.incibe.es
http://www.tecteco.com

Medidas técnicas

Ademas de la implantacién del SGSI'y de
la campana de formacién interna, por su-
puesto son necesarias medidas técnicas
que completen la estrategia de ciberseguri-
dad de la empresa.

Estas medidas dependeran en gran me-
dida de las caracteristicas de la empresa,
tales como tamafo, objetivo de la empresa,
sistemas que emplee, etc., sin olvidar el
presupuesto.

No existe el sistema invulnerable y cada

empresa debe evaluar el coste que esta dis-
puesta a asumir para aplicar el maximo ni-
vel de ciberseguridad posible... y necesario.

A grandes rasgos podemos dividir las me-
didas de seguridad en dos categorias:

+ Las que se aplican en los equipos (ordena-
dores personales y demas dispositivos).

+ Las que afectan a la red en general.

Las medidas que se presentan a continua-
cién no son completas ni exhaustivas, pero
pensamos que son las mas necesarias y
habituales en un entorno de pequefia em-
presa o de un auténomo.

Guia practica de ciberseguridad

A nivel de equipo

1. Antivirus

La primera medida a considerar es la ins-
talacion de un antivirus. Si bien su utilidad
esta cada vez mas en entredicho por la
complejidad del malware actual, sigue
siendo un requisito indispensable, aunque
solo sea para evitar el malware barato, que
no por ello menos destructivo.

2. Usuarios y contraseias
individuales

En los equipos deben utilizarse usuarios
individuales, no genéricos, y ademas pro-
tegidos siempre por contrasena. No se debe
compartir el usuario salvo en casos muy
justificados. Ademas, cada usuario deberia
tener ajustados los permisos estrictamente
necesarios para realizar su labor. De este
modo, si su cuenta resultara comprometi-
da, se limitarian los danos.

3. Contraseias seguras y actualizadas

Establece una politica que obligue a utilizar
contrasefnas complejas y robustas (mas de
8 caracteres, formada por numeros, letras
mayusculas, minusculas y simbolos) y que
sean renovadas periédicamente.

Es muy recomendable utilizar un gestor de
contrasenas, donde se almacenen todas las
contrasenas de forma segura y que ayude

a generar contrasefias robustas sin necesi-
dad de tener que recordar todas, Unicamen-
te la contrasefia maestra.
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4. No instalar NUNCA software pirata
o de fuentes no confiables

Ademas de por imperativos legales y las
posibles multas, esta recomendacion es
porque un software pirata o que provenga
de una fuente desconocida, no oficial, pue-
de haber sido alterado por un ciberdeli-
cuente. En ese caso lo que el software haga,
ademas de su funcionalidad oficial, escapa
por completo a tu control, pudiendo crear
una puerta trasera en tu equipo u otras
C0sas peores.

5. Actualiza todos los equipos y
dispositivos

Es obligatorio aplicar las actualizaciones
de seguridad lo antes posible. Si bien algu-
nas actualizaciones a veces pueden produ-
cir resultados inesperados, la actual “carre-
ra armamentistica” con la publicacion de
zero days y demas, obliga a darle prioridad
a mantener el equipo actualizado.

En el momento en el que una vulnerabi-
lidad se hace publica, cualquiera podria
explotarla.

Pero es que, ademas, puede que ya hubiera
sido descubierta por delincuentes antes y
que estuvieran haciendo uso de ella.

6. Cifrado de discos con informacion
confidencial

Otra recomendacion es el cifrado de todos
aquellos discos que contengan informa-
cion confidencial. De este modo, en caso de
robo o extravio de dichos discos (incluso
sacandolos de los ordenadores fisicamen-
te), los delincuentes no podrian acceder a
los datos.

Esto es especialmente critico en portatiles
o unidades extraibles como pendrives o
discos duros externos.

7. Copias de seguridad

Por ultimo, recalcar la importancia de
hacer copias de seguridad. Pero copias de
seguridad de verdad. Copiar datos a otra
carpeta cuando te acuerdes (o tener los
archivos duplicados en la misma carpeta)
no es una copia de seguridad.

Una copia de seguridad en condiciones se
hard de manera automatica y en un so-
porte diferente del que almacene los datos
originales. De este modo si el soporte origi-
nal sufre un accidente o similar, se podran
recuperar dichos datos. La recomendacion
es que estén en una ubicacioén fisica dife-
rente como podria ser una nube.

Guia practica de ciberseguridad
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A nivel de red

Las recomendaciones a nivel de red son,
en general, mas complejas y requieren mas
conocimientos técnicos.

1. Bastionado del router

Bastionar es el proceso de asegurar un
sistema mediante la reduccion de vulnera-
bilidades en el mismo.

Es mas que probable que el proveedor de
internet te haya entregado un router con
una configuracién por defecto en la que,
por ejemplo, el usuario y clave del adminis-
trador son Admin/1234 o algo muy similar,
asi como otra serie de caracteristicas que
los hace vulnerables. Por tanto, con el pro-
ceso de bastionado hay que modificar la
configuracion para conseguir un nivel de
seguridad mas alto.

Algunas de las cosas que hay que hacer
obligatoriamente son cambiar la contra-
sena de administrador, la contrasena de
la red, y el nombre del SSID para que no
incluya datos sobre el proveedor ni datos
identificativos, asi como desactivar WPS.

Estos cambios de configuracién se pueden
hacer siguiendo la guia de usuario que se
entrega con el router o buscando guias en
internet para tu modelo concreto.

Guia practica de ciberseguridad

2. Division de redes

Una buena practica es dividir la red de la
empresa en subredes mas pequenas con
control de acceso entre dichas redes.

Esta division debe hacerse en funcion de
los tipos de dispositivos y los usuarios que
los utilicen, con lo que se crean conjuntos
de dispositivos / usuarios aislados entre si.

Por ejemplo, si tienes un servidor web,
éste deberia estar en una subred para €l,
completamente aislado de la red en la que
se encuentren los equipos con acceso a la
contabilidad de la empresa.

Del mismo modo habra equipos que no
requieran conexion con internet, que habra
que aislar de los que si lo necesiten, etc.

Algunos routers permiten, por ejemplo, ha-
cer una divisién basica, como es crear una
red de invitados separada de los usuarios
corporativos.
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3. Bloquea el acceso a la red a equipos
no corporativos

Otra medida, que se considera mas una
buena practica, consistiria en no permitir
nunca el acceso a la red corporativa a
equipos no corporativos.

Con esto nos referimos tanto a invitados
como a todos aquellos equipos que no es-
tén controlados por la organizacién, como
por ejemplo, los moviles personales de

los empleados. Dado que estos equipos no
estan sometidos a una politica de seguri-
dad de la empresa, no se puede garantizar
que no hayan sido previamente infectados
por malware y que una vez dentro de la red
tengan acceso indebido a recursos.

4. Autenticacion robusta

Debes asegurarte de utilizar la autentica-
cién de red mas robusta posible permitida
por tu router.

Bajo ninguin concepto es aceptable un
nivel de seguridad por debajo de WPA2
PSK, aunque preferiblemente deberia ser
superior, por ejemplo WPA2 enterprise con
autenticacioén radius.

Por tanto, a nivel empresarial es inacepta-
ble utilizar configuraciones WEP o WAP.

5. Instalar un firewall de red

Aunque su utilidad hoy en dia no es tanta
como hace anos, debido a la evolucién en
las arquitecturas de red, la instalacién de
un firewall de red sigue siendo un requisito
imprescindible.

De este modo podras controlar las conexio-
nes de entrada a tu red y los flujos de co-
municacion entre las subredes que hayas
definido.

6. VPN

Por ultimo, queda mencionar el uso de
VPNs. Una VPN o red privada virtual per-
mite establecer una conexion privada y
cifrada. Mas informacion sobre VPN en
nuestro blog:

loooooo @l

La solucion Wefender de
Tecteco protege tu red
aunando todas estas fun-
cionalidades en un sélo
dispositivo. Inférmate aqui

Guia practica de ciberseguridad
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https://www.tecteco.com/wefender/
https://www.tecteco.com/que-es-una-vpn-y-por-que-debes-utilizar-una/ 

La ciberseguridad se sustenta
en tres pilares basicos:
confidencialidad, integridad
y disponibilidad.

Recuerda que para los ciberdelincuentes no Si quieres proteger tu negocio debes
hay victima pequeiia, siempre sacan una tomarte en serio su seguridad digital y
rentabilidad de cada ataque: datos para el adoptar habitos de ciberhigiene y medidas

mercado negro, dinero en forma de rescate o preventivas que minimicen tu exposicion
capacidad de proceso para llevar a cabo otros a los riesgos mas habituales que hemos
ataques. revisado en este documento.
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Acerca de TECTECO

TECTECO es una empresa de tecnologia
100% espariola que nace con vocacion
I+D y especializada en ciberseguridad.
Ha desarrollado y patentado la solucién
WEFENDER vy la comercializa en modo
de pago por uso (Secure WiFi as a Service
— SwaaS) con el objetivo de cambiar

el paradigma de la seguridad WiFj,
acercando a pymes y hogares los niveles
de seguridad de las grandes empresas.

Informacion
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